Zarzadzenie nr 1/2023
Zarzadu RSM ,,Praga”
z dnia 5 stycznia 2023 r.

w sprawie: szczegélowych zasad w zakresie przetwarzania danych utrwalonych za pomocg
systemu monitoringu wizyjnego w RSM ,,Praga”.

W celu dostosowania wewnetrznych zasad w zakresie przetwarzania danych utrwalonych za pomoca
monitoringu wizyjnego do ,,Regulaminu funkcjonowania monitoringu wizyjnego w RSM ,,Praga”
w Warszawie” (dalej: ,,Regulamin”) postanawia si¢, co nastepuje:

§1

1. Do danych zarejestrowanych za pomocg systemu monitoringu wizyjnego mogg mieé dostep
wylacznie osoby posiadajace udzielone przez Zarzad Spétdzielni upowaznienie — zalgcznik nr 1.
Upowaznienie moze by¢ ograniczone wylacznie do zarejestrowanych danych (nagran)
z wylaczeniem dostepu do pomieszczen, w ktorych znajduje si¢ system rejestrujgcy
i przechowujacy obraz z kamer.

2. Kandydatéw do uzyskania upowaznienia pisemnie zglaszajg Zarzadowi Spéidzielni Kierownicy
Administracji Osiedla, badz Kierownicy Dziatéw w Biurze Zarzadu, uzasadniajac swojg
propozycje.

3. Pracownicy, ktérzy uzyskaja upowaznienie okreslone w ust. 1, przechodzg szkolenie
w zakresie przetwarzania danych za pomocg monitoringu wizyjnego.

4. Jezeli upowazniony pracownik odpowiedzialny jest rowniez za obstuge systemu monitoringu
wizyjnego powinien odby¢ dodatkowe szkolenie w zakresie obstugi tego systemu.

5. Za prawidlowe funkcjonowanie, obstuge, zabezpieczenie oraz przetwarzanie danych za pomocy
systemu monitoringu wizyjnego, a takze przeszkolenie pracownikow, o ktérym mowa w ust. 4,
odpowiedzialni sg bezposrednio Kierownicy Administracji Osiedla.

6. Nadzér nad prawidlowym funkcjonowaniem calego systemu monitoringu wizyjnego
w Spotdzielni sprawuje Administrator Systemow Informatycznych.

7. Administrator Systeméw Informatycznych wspolpracuje z Inspektorem Ochrony Danych w
zakresie prawidlowego przetwarzania danych osobowych za pomoca systemu monitoringu
wizyjnego Spotdzielni.

§2

1. Elementy systemu monitoringu wizyjnego odpowiadajace za rejestrowanie i przechowywanie
danych utrwalonych za pomocg kamer powinny znajdowaé si¢ w zabezpieczonych
pomieszczeniach Administracji Osiedla.

2. Pomieszczenie, o ktérym mowa w ust. 1, powinno:

1) znajdowac sie co najmniej na pierwszej kondygnacji budynku,

2) by¢ zabezpieczone drzwiami antywlamaniowymi i zamkiem szyfrujacym zapewniajgcym
kontrol¢ dostepu,

3) zawieraé zainstalowane kraty lub zaluzje antywlamaniowe oraz alarm.

3. Elementy systemu monitoringu wizyjnego, o ktérych mowa w ust. 1, powinny by¢ zabezpieczone
przed zalaniem oraz pozarem.
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W pomieszczeniach, gdzie znajduja si¢ systemy rejestrujace i przechowujace dane z nagran, moga
przebywaé wylacznie osoby posiadajace stosowne upowaznienie w zakresie dostgpu do takiego
pomieszczenia.

§3

Spotdzielnia instaluje wylacznie systemy monitoringu wizyjnego zawierajace odpowiednie
homologacje i certyfikaty wymagane przepisami prawa.

Elementy systemu monitoringu wizyjnego odpowiadajace za rejestrowanie i przechowywanie
utrwalonych danych powinny posiada¢ odpowiednie zabezpieczenia informatyczne chronigce
przed nieuprawnionym dostgpem.

Elementy systemu monitoringu wizyjnego, o ktérych mowa w ust. 2, mogg wspétpracowaé
wylacznie z nosnikami informatycznymi, ktore zostaty sprawdzone i odpowiednio zabezpieczone
przez Dzial Informatyki w Biurze Zarzgdu.

Nagrania z monitoringu wizyjnego powinny by¢ zabezpieczone za pomoca odpowiednich kopii
zapasowych.

§ 4

Wykwalifikowany podmiot zewngtrzny moze zajmowaé si¢ obstuga systemu monitoringu
wizyjnego Spotdzielni wylgcznie po zawarciu umowy powierzenia przetwarzania danych
osobowych utrwalanych za pomoca systemu monitoringu wizyjnego. Postanowienia umowy nie
mogg by¢ sprzeczne z przepisami RODO i ustawy o ochronie danych osobowych.

Podmiot zewngtrzny oswiadcza, ze osoby oddelegowane do obstugi systemu monitoringu
posiadaja odpowiednie kwalifikacje oraz, ze zostaly przeszkolone w zakresie prawidtowego
przetwarzania danych osobowych utrwalanych za pomocg monitoringu wizyjnego.

§5

Dane zarejestrowane za pomocg kamer zainstalowanych w otwartej przestrzeni publicznej, jak
rowniez wewngtrz budynkow, nalezy przechowywaé maksymalnie przez okres 1 miesiaca

L.

§6

Udostgpnianie danych utrwalonych za pomoca monitoringu wizyjnego podmiotom zewnetrznym
mozliwe jest wylacznie na pisemny i uzasadniony wniosek zainteresowanego.

Dane (nagrania) udostgpnia si¢ w siedzibie Spétdzielni lub za pomocg odpowiedniego,
sprawdzonego i zabezpieczonego nosnika informatycznego, wylgcznie po potwierdzeniu
tozsamosci osoby zainteresowane;.

Whiosek, o ktérym mowa w ust. 1, powinien zawieraé:

1) oznaczenie podmiotu, ktéry wnosi o udostepnienie danych,

2) oznaczenie osoby, ktdra wystepuje w imieniu podmiotu okreslonego w pkt 1,

3) wskazanie zakresu danych, o ktdrych udostepnienie wnosi zainteresowany podmiot,

4) wskazanie celu, dla ktérego dane te majg zosta¢ udostepnione,

5) wskazanie podstawy prawnej uzasadniajacej udostgpnienie danych,

6) podpis osoby uprawnione;j.

Z przekazania danych (nagran) podmiotowi zewngtrznemu spisuje sie protokot — zalaeznik nr 2,
ktory powinien zawierac:

1) oznaczenie Spoéldzielni — Administracji Osiedla, ktdra przekazuje dane,

2) oznaczenie podmiotu, ktéremu dane sg udostepniane,

3) zakres udostepnianych danych,



4) wskazanie celu udostgpnienia danych,

5) informacje o sposobie udostgpnienia danych,

6) informacje o nos$nikach za pomoca, ktorych przekazano dane,

7) zobowigzanie podmiotu, ktéremu dane sg udostepniane, do przetwarzania przekazanych
danych wylacznie w zakresie i w celu dla, ktérego dane sg udostepniane oraz zgodnie z
zasadami prawidtowego przetwarzania danych osobowych,

8) podpisy przekazujacego i odbierajacego dane osobowe,

9) parafe Administratora Systeméw Informatycznych,

10) parafe Cztonka Zarzadu.

. Uprawnionym do podpisania protokotu w imieniu Spoéldzielni jest wyznaczony pracownik,

upowazniony zgodnie z § 1 pkt 1.

. Nie udostepnia si¢ danych, o ktérych mowa w ust. 1, jezeli nie ma mozliwosci ustalenia podmiotu,

ktéry wystepuje o udostgpnienie danych lub tozsamosci osoby, ktéra dziata w imieniu tego

podmiotu.

. Kopig protokotu, o ktérym mowa w ust. 4, nalezy przekaza¢ Inspektorowi Ochrony Danych.

W  przypadku koniecznosci pilnego przekazania danych (nagran) Policji lub innym

upowaznionym stuzbom panstwowym Kierownik Administracji Osiedla moze zdecydowaé

o niestosowaniu ust. 4 pkt 9 1 10. Jezeli okolicznosci faktyczne nie pozwalajg na udostepnienie/

przekazanie nagraf za protokolem, o ktérym mowa w ust. 4, woOwczas z czynnosci

udostgpnienia/przekazania nagran nalezy sporzadzi¢ odpowiednig notatke stuzbowa, ktérej kopie
nalezy przekaza¢ Inspektorowi Ochrony Danych.

§7

. Wniosek o zabezpieczenie, w tym udostgpnienie danych (nagran) z monitoringu, rozpatruje
Kierownik Administracji Osiedla i wydaje decyzj¢ o udostepnieniu albo odmowie udostepnienia
danych po zasiggnieciu opinii Inspektora Ochrony Danych.

. Zarzad moze zmieni¢ decyzje Kierownika Administracji Osiedla, o ktérej mowa w ust. 1.

. Brak ostatecznej zgody na zabezpieczenie lub udostgpnienie danych z monitoringu, jest
réwnoznaczny z ich trwatym usunigciem zgodnie z postanowieniami Regulaminu.

§ 8

. Dane przechowywane przez system monitoringu wizyjnego po ustaniu ich przydatnosci, lecz nie
pozniej niz po okresie, o ktérym mowa w § 5, nalezy usunaé w sposob uniemozliwiajacy ich
odtworzenie.

. Dluzsze przechowywanie danych jest mozliwe wylgcznie w przypadku ich zabezpieczenia
zgodnie z postanowieniami Regulaminu.

. Nagrania z monitoringu nie mogg by¢ udostepniane publicznie np. poprzez zamieszczanie ich
w sieci internetowej, w telewizji kablowej itp.

§9

. Obszar objety monitoringiem powinien by¢é oznaczony odpowiednig, widoczng tablica
informacyjna, zgodnie z trescia Zatacznika nr 3.

W otwartej przestrzeni ogdlnodostepnej nalezy zamieszczaé tablice informacyjne o wymiarach
niemniejszych niz 42 x 29,7 cm (format A3).

. Kamery moga obejmowaé obszar obejmujacy czesci wspdlne budynkow, takie jak: elewacje,
bramy i przeswity, klatki schodowe, garaze podziemne, windy i inne urzadzenia techniczne,

s
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a takze tereny znajdujgce si¢ w zasobach Spétdzielni (wokét jej budynkéw), objete zasiegiem
kamer, takie jak: ciggi piesze i jezdne, tereny zielone, place zabaw, parkingi itp.

3. Funkcjonowanie kamer nie moze narusza¢ zasad godnosci osobistej oraz sfery prywatnej,
a w konsekwencji kamery nie moga by¢ nakierowane wprost w okna mieszkan lub konkretne
wejscie do lokalu lub komérki lokatorskiej, a takze instalowane w toaletach, w palarniach,
w pomieszczeniach socjalnych itp.

4, Kamery nie mogg rejestrowaé dzwieku.

§ 10

1. Informacja o ochronie danych osobowych w zwigzku ze stosowaniem monitoringu wizyjnego
przez Robotniczg Spétdzielni¢ Mieszkaniows ,,Praga” w Warszawie stanowi zatacznik nr 4 do
niniejszego Zarzadzenia.

2. Informacja, o ktorej mowa w ust. 1 dostepna jest w Administracjach Osiedli, Biurze Zarzadu oraz
na stronie www.rsmpraga.pl/rodo/.

§11

Traci moc Zarzgdzenie Zarzadu nr 23/2018 z dnia 28 sierpnia 2018 r. w sprawie szczegétowych zasad
w zakresie przetwarzania danych utrwalonych za pomocg systemu monitoringu wizyjnego
w RSM , Praga”.

§ 12

Zarzadzenie wchodzi w zycie z dniem podjecia.

Zastepca Hrezesa Zarzggastepos P

mgrinz. Agnieszka Haponiuk  Anne U




Zatacznik nr 1
do Zarzadzenia Zarzadu RSM , Praga”
nr 1/2023 z dnia 05.01.2023 r.
(pieczgé RSM ,,Praga”)

Miejsce i data nadania upowaznienia: Warszawa, dnia .........ooo i .

UPOWAZNIENIE
w zakresie dost¢pu do systemu monitoringu wizyjnego

Niniejszym upowazniam

Pania/Pana

Stanowisko
(jesli dotyczy)

do dostepu do:
1) danych (nagran) zarejestrowanych za pomocg kamer przez systemy monitoringu wizyjnego,
w tym do ich przetwarzania zgodnie z celem, dla ktorego zostaty zgromadzone

(podpis Zarzadu RSM ,,Praga”)

2) pomieszczen, w ktorych znajdujg si¢ systemy rejestrujace i przechowujace dane (nagrania)
zarejestrowane za pomoca systemu monitoringu wizyjnego

(podpis Zarzgdu RSM ,,Praga”)

Upowazniony zobowigzuje si¢ do przestrzegania zasad prawidlowego przetwarzania danych
osobowych obowigzujacych w Robotniczej Spotdzielni Mieszkaniowej ,,Praga” w zakresie, o ktérym
mowa powyzej, a takze zachowania tajemnicy dotyczacej danych osobowych oraz informacji o ich
zabezpieczeniu, rowniez po ustaniu zatrudnienia lub po zakonczeniu umowy, na podstawie ktorej
uzyskat dostep do w/w danych.

Upowaznienie do przetwarzania danych osobowych w RSM ,,Praga” obowigzuje przez caty okres
zatrudnienia lub okres wykonywania obstugi systemu monitoringu wizyjnego na podstawie zawarte;j
umowy, od dnia nadania upowaznienia chyba, ze zostanie wczesniej odwotane.

Przyjmuje do wiadomosci 1 SLOSOWENIA: ... .eviviniietitiree ettt et e e ee e eaenenen,

(data i podpis osoby upowaznionej)

Data ustania UPOWAZNIETHAL .......uuininett ettt ettt et et et et e et et et e r e e renaasereaenns
(podpis Zarzadu RSM ,,Praga”)



Zatacznik nr 2
do Zarzadzenia Zarzadu RSM , Praga”
nr 1/2023 z dnia 05.01.2023 r.

Warszawa, dnia .....................coii. T.

PROTOKOL
udostepnienia danych osobowych utrwalonych za pomocag
monitoringu wizyjnego RSM ,,Praga” w Warszawie

1. Dane podmiotu, ktoremu dane s3 UdOSIEPNIANE: .....oovtieiitii et

....................................................................................................................

3. Imig i nazwisko pracownika RSM ,,Praga” przekazujgcego dane: ...................coocvvivinennn...

4. Zakres udostepnianych danych: .........oooiuiiiiiiii i

6. Sposob udostepnienia danyCh™*: ... e

To ZalaCzmikic ... e e

Osoba odbicerajgca dane zobowigzuje si¢ do nierozpowszechniania udostgpnionych przez RSM ,,Praga” danych pochodzacych z nagran z monitoringu
wizyjnego oraz do wykorzystania tych danych wyltgcznie w celu opisanym w pkt. 5 powyzej.

(podpis przekazujacego) (podpis odbierajacego) (parafa ASI*¥) (parafa Czt. Zarzgdu**)

* - nalezy poczyni¢ odpowiednia wzmiankg, czy dane zostaly udostgpnione wylgcznie w siedzibie AO, bez przekazania nagrati za pomocg no$nika
zainteresowanemu / czy dane zostaly udostgpnione i przekazane za pomocg no$nika
** - jesli wymagane zgodnie z Zarzadzeniem Zarzadu RSM ,,Praga” nr 1/2023 z dnia 05.01.2023 .

6

N



Zatgcznik nr 3
do Zarzad zenia Zarzgdu RSM ,,Praga”
nr 1/2023 z dnia 05.01.2023 r.

Zgodnie z art. 13 RODO informujemy, ze:

1y

2)

3)

4

5)

Administratorem danych osobowych pozyskanych z systemu monitoringu wizyjnego jest Robotnicza
Spotdzielnia Mieszkaniowa ,,Praga” w Warszawie ul. Bialostocka 11, 03-748 Warszawa (dalej
»Spodldzielnia™), adres e-mail: iod@rsmpraga.pl;

Cel i podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. f) RODO, to jest prawnie uzasadniony
interes Spotdzielni polegajacy na potrzebie zapewnienia bezpieczefistwa 0séb i mienia w obszarze
monitorowanym;

Monitoringiem objety jest teren wewnatrz oraz zewnatrz budynku, oznaczony znakami graficznymi
(znak graficzny kamery) i informacjg ,,UWAGA. Teren monitorowany.”;

Osobom zarejestrowanym przez system monitoringu przystuguje prawo zadania dostepu do tresci
swoich danych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, a takze prawo do
wniesienia sprzeciwu wobec przetwarzania danych ze wzgledu na szczegdlng sytuacje. Okres
przechowywania nagran wynosi maksymalniel miesigc z wyjatkiem przypadkow, w ktérych moga
one stanowi¢ dowod w postgpowaniach prowadzonych na podstawie przepiséw prawa;

Szczegétowe informacje dotyczace zasad przetwarzania danych osobowych dostepne sg w
Administracjach Osiedli, Biurze Zarzadu oraz na stronie internetowej www.rsmpraga.pl/rodo/.




Zatacznik nr 4
do Zarzadzenia Zarzgdu RSM , Praga”
nr 1/2023 z dnia 05.01.2023 1.
Informacja o ochronie danych osobowych w zwiazku ze stosowaniem
monitoringu wizyjnego przez Robotnicza Spéldzielni¢ Mieszkaniowg ,,Praga”

w Warszawie

Administrator Danych Osobowych

Zgodnie z art. 4 pkt. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej jako ,,RODO”), Administratorem danych, czyli podmiotem
decydujacym o celach i $rodkach przetwarzania danych w zwigzku ze stosowaniem
monitoringu wizyjnego jest Robotnicza Spétdzielnia Mieszkaniowa ,,Praga” z siedzibg w

Warszawie przy ul. Biatostockiej 11, 03-748 Warszawa (dalej jako: ,,Spétdzielnia™).

We wszelkich sprawach dotyczacych ochrony danych osobowych mozna kontaktowaé sie
tradycyjng poczta na adres siedziby Spoétdzielni lub drogg elektroniczng na adres

iod@rsmpraga.pl

Cel, podstawa prawna i okres przetwarzania danych osobowych przez Spoldzielnie¢
Panstwa dane osobowe w postaci wizerunku beda przetwarzane na podstawie art. 6 ust. 1 lit. f)
RODO tj. prawnie uzasadnionego interesu Spotdzielni, ktérym jest:
 zapewnienie bezpieczenistwa o0sob przebywajacych na terenie zarzgdzanym przez
Spoétdzielnie,
* zapewnienie bezpieczenstwa mienia znajdujgcego si¢ na terenie zarzadzanym przez

Spétdzielnig, w tym zabezpieczenia przed kradziezg,

* ustalanie okolicznosci i przyczyn, a takze dochodzenie lub obrona przed ewentualnymi
roszczeniami kierowanymi przez osoby przebywajace na terenie zarzadzanym przez

Spotdzielnie.



Panstwa dane osobowe zawarte na nagraniach monitoringu bedg przechowywane przez okres
maksymalnie 1 miesigca liczac od dnia rejestracji obrazu za wyjgtkiem nagraf
wykorzystywanych do ustalenia okolicznosci zwigzanych z dochodzeniem ewentualnych.
roszezen (w takim wypadku konkretne nagranie bedzie wykorzystywane réwniez przez okres

dochodzenia roszczefi, do czasu prawomocnego zakonczenia postepowania w tym zakresie).

Zakres obszaru monitorowanego
Tereny wewngetrzne oraz zewnetrzne poszczegolnych osiedli zarzagdzanych przez Spétdzielnie,
oznaczone znakami graficznymi (znak graficzny kamery) i informacja ,,UWAGA. Teren

monitorowany”.

Przekazywanie danych osobowych

Pafistwa dane osobowe mogg by¢ przekazywane przez Spétdzielni¢ poza teren Europejskiego
Obszaru Gospodarczego (EOG). W takim wypadku Spoétdzielnia zagwarantuje wymagane
prawnie Srodki ochrony danych osobowych, ktérymi moga by¢ (w zaleznosei od przypadku):
I) przekazanie danych do podmiotu zlokalizowanego w panstwie trzecim, w stosunku do
ktérego zostala wydana decyzja stwierdzajaca odpowiedni stopienn ochrony, zgodnie z
wymaganiami art. 45 RODO, II) przekazanie danych realizowane na podstawie zawartej z
podmiotem trzecim umowy o transfer danych opartej na Standardowych Klauzulach
Umownych przyjetych w drodze decyzji przez Komisje Europejska, III) przekazanie danych
realizowane w ramach przyjetych wigzacych regut korporacyjnych, o ktérych mowa w art. 47
RODO. Osobie, ktorej dane sa przekazywane w powyzej wskazanym przypadku przystuguje
prawo do uzyskania kopii informacji na temat stosowanych zabezpieczen. Wigcej informacji
dotyczacych stosowanych przez Spoldzielnie $rodkéw bezpieczenstwa zwigzanych z
przekazywaniem danych poza obszar EOG mozna uzyskaé kontaktujac si¢ droga elektroniczng

na adres iod@rsmpraga.pl lub pocztg tradycyjng na adres siedziby Spotdzielni.

Odbiorcy danych osobowych

Panstwa dane osobowe mogg by¢ ujawniane podmiotom wspierajgcym Spotdzielni¢ w zakresie
obstugi technicznej i informatycznej (w tym dostarczenia, wdrazania oraz serwisu
oprogramowania do obslugi monitoringu wizyjnego, serwisu sprzgtu do monitoringu

wizyjnego, a takze innych ustug takich jak hosting), firmom zapewniajacych na rzecz

b



Spotdzielni ustugi ochrony os6b i mienia, a takze kancelariom zapewniajacym obstuge prawna

na rzecz Spoldzielni.

Uprawnienia w zakresie przetwarzanych danych osobowych

Przystuguje Panstwu prawo zadania dostepu do swoich danych osobowych, prawo ich
sprostowania, usuniecia lub zgdania ograniczenia przetwarzania, a takze prawo wniesienia
sprzeciwu na ich przetwarzanie, na zasadach i w przypadkach przewidzianych w przepisach

RODO.

W przypadku przetwarzania Panstwa danych osobowych przez Spoldzielnic w prawnie
uzasadnionych celach (fj. na podstawie art. 6 ust.1 lit. f) RODO), o ktérych mowa powyzej,
przystuguje Pafistwu prawo do wniesienia sprzeciwu na przetwarzanie danych ze wzgledu na

Panstwa szczegolng sytuacie.

Niezaleznie od uprawnief przystugujgcych powyzej w zwigzku z przetwarzaniem danych
osobowych, przystuguje Panstwu takze prawo wniesienia skargi do organu nadzorczego,
ktéorym jest Prezes Urzgdu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193

Warszawa).
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